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Chapter 1

Safe

1.1

Polska dokumentacja do programu

Safe wersja 11.7

napisanego przez

Zbigniewa ‘Zeeballa' Trzcionkowskiego

Proszé&, przeczytaj wszystko!

Safe jest programem FREEWARE

(c)1998-1999 by Zbigniew ‘Zeeball?

Co to jest Safe?
Parametry w shellu
Wymagania programu

Jak on to robi?

Co mi to daje?

Kilka sidéw do tiumaczy
Historia

Kontakt z autorem

Trzcionkowski
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1.2 Kontakt z autorem

Zbigniew Trzcionkowski
Astrdéw 7
43 250 Pawiowice

Olijcie do mnie raporty o bié&dach, swoje pomysiy, a takfe
pliki zainfekowane wirusami

100% odpowiedzi dla wszystkich, ktdérzy zaldczéa dysk.

Dziéki uprzejmodci Tomasza ‘Siumota‘’ Bieliliskiego Safe ma wsparcie
sieciowe w postaci molliwodci downloadu Safa z Jjego strony
i kontaktu ze mnd przez jego osobisty E-Mail:

E-Mail:
siumot@amiga.org.pl

Strona:
http://amiga.org.pl/~siumot

Szuka]j tel nowych wersji na Aminecie - util/virus.
Aby zobaczyé wyniki testowania Safa kliknij tutaj.
Special thanks to:

Jan Andersen z VH-DK za wirusy

Tomasz ‘Siumot‘' Bielinski za Fungusa, testowanie TCP patcha,
oraz liczne pomysiy/bug-reporty

Tomasz ‘Error‘ Wiszkowski za caioksztait

1.3 Czym jest Safe

Safe jest maid komendd CLI do wykrywania
wiruséw linkowych
w Twoim systemie.
Ten program nigdzie nie rezyduje. Sprawdza pamié&é i siebie
tylko w chwili uruchamiania.
Jedynd rezydentnd rzeczd jest TCP patch - zobacz
parametry
Jebdli potrzebujesz rezydentnego ochroniarza uly]j tego
pakietu Fungicide by Digital Corruption.
Filozofia Safa rélni sié troszké&, poniewal jest on
zaprojektowany takfle do odkrywania nowych wiruséw.

Wszystko, co masz do zrobienia, to ulyé firmowego skryptu
instalacyjnego albo przerzucié ikonké Safe‘a na swojd partycijé

i uruchamiaé w razie potrzeby.

Nie zapomnij, (e cz&bciej uruchamiany Safe = bezpieczniejszy system,
wiéc moliesz taklie dodaé Safe‘a do guzikdéw z Opusa, DiskMastera etc.
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1.4

1.5

Przykiad uliycia Safe z Diskmasterem:

AddCmd Parent, 10, Parent ; StdIO "CON:0/12/640/100/Alarm!/AUTO"; Extern Safe;
StdIO CLOSE

Nie zmieniaj nazwy pliku Safe!

Nie prébuj kompresowaé tego pliku!

Widéh do LIBS: najnowsza xvs.library, jakéd masz

(Geby poznaé numery aktualnych wersji xvs i Safe wpisz ‘safe VER' w Shellu)
Safe potrafi odkryé nowe wirusy tylko gdy jego plik jest umieszczony

w urzadzeniu niezabezpieczonym przed zapisem i z odrobind wolnego

miejsca.

Standardowy RAM: nie mole byé ulyty poniewal zawsze jest 100% full.

Jebli Safe dziaia, to nic nie zobaczysz

Jebli znajdzie wiruska, to wgraj dullego antywirusa
jak VirusZ i usul problem.

Jebli odkryto nowego/nieznanego wirusa, to wydlij
ten plik do autora Twojego antywirusa.

Moliesz mi teli wysiaé stosowny plik.

Wymagania
System operacyijny 2.0 lub nowszy.

Do rozrdéGniania i usuwania z pamiéci znanych wirusdw potrzebujesz
jak najnowszej xvs.library autorstwa Georga Hormanna.

Do zapisania raportu z Safa parametrem REP potrzebujesz asl v38+

Do instalaciji fatki TCPowe] potrzebujesz komendy ‘resident' w C:

Jak to dziaia

1.Sprawdza pamié&é na obecnodé& HNY99/I0Z
2.8prawdza swéj plik
3.Jeb6li cod znajdzie, to dostaniesz w CLI stosowny komunikat
a program sprdébuje rozpoznaé i usunéé problem z pamiéci
przy ulyciu xvs.library.

Plik jest napisany w specjalnym formacie dla
wiruséw linkowych
4

aby je sprowokowaé do infekciji.

Myb&lé, Qe 90%
wirusédw linkowych
zaatakuje ten plik,

wiéc zostanie wykrytych.

Réwniel aktywnodé
wirusdéw/trojandéw TCPowych
molie byé wykryta

jebdli zainstalujesz iatké TCPowa.

<_>
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1.6 Korzyoci

Wykrywa obecnobé

wirusa linkowego

w Twoim systemie.

Odkrywa nowe wirusy.

Z zainstalowand iatk& TCPowa& moliesz zobaczyé aktywnodé

wirusdéw/trojandéw TCPowych

Istnieje inny program, podobny do Safa.

Jest to TheUltimateProtector Andreasa Falkenhahna. Ten program daje
ulytkownikowi moiliwodé sprawdzania kilku plikéw co okredlony
przedzial czasu. Wiéc jedli masz szybki twardziel (Elboxowy FastATA,
) moliesz ullyé tego programu zamiast Safa, ale nie

Ue musisz wybraé dulio plikdéw, i najlepiej odpakowanych,
aby sprowokowaé infekcjé (lub Safa, ale on wykrywa swojd infekcjé

albo SCSI
zapomnij,

samodziel

nie) .

Ludzie z wolniejszymi twardzielami powinni

ullywaé Safa dodanego do guzikdédw Opusa,DiskMastera itd.

1.7 Reszta

Do zrobie
Historia:

v1ll.0 -

vil.1l -

vlil.2 -

v1il.3 -

v1ll.4 -

nia:

rozm.
5000,

Biédy: jak zwykle :-)

[mnéstwo rzeczyl

zakryptowany caly kod i teksty w celu zabezpieczenia
przed lamerami/zabawnymi ludami,

dodana pokazywaczka diugodci pliku przed i po,
dodane komunikaty o podstawionych instrukcjach przez

(

hunk increasing viruses

),

5000,

5000,

5000,

poprawiony bié&dd w patchu na TCP (kod nie byi na 100% PURE),

dodany parametr - REP/S. Jebli masz asl v38+ to
pokalie sié filerequester do zapisania komunikatéw

z Safa do pliku, teraz teksty z Safa poka@id sié

nawet z ikonki (byil biad),

dodane do dokumentaciji inforamcje o powstajécym

Safe's site w sieci,

wszystko w stu procentach sprawdzone Enforcerem,
Mungwallem i Scratchem

dodana wspdipraca z xfdmaster.library w celu okredlania
nazwy crunchera oraz do testowania struktury hunkéw,
dodany parametr WBLOCK/S, usuniéta XFDowa cz&6é kodu,
bo byla troché bezulyteczna, przetestowany z kilkoma
istniejacymi wirusami

zoptymizowany, przetestowany z wié&kszd ilodciid wirusédw,
rozpoczéte prace nad analizerem wektordw

(VECS/S w

parametrach

)
5000,

dodany auto-killer dla patcha CrM, dodany heurystyczny
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test najpopularniejszych wektordéw z dos.library
dodany antistealth (dla HitchHikerdéw)

v1l1l.5 - 5000, dodane pokazywanie pr_WaitPkt strategicznych procesdw,

inne dodatki w VECS/S

v1ll.6 - 5000, dodany nowy antistealth (dla Beol96),

dodane czekanie na walidacjé napédu z ktdrego
uruchamiasz Safa

v1ll.7 - 5000, dodany reset VBRa poprzez przytrzymanie LMB

1.8 Do tiumaczy

Jebli chcesz zrobié tiumaczenie po prostu zrdb je i wydlij mi.

Gidwny

plik wykonywalny jest tylko po angielsku i pozostanie.

Tiumaczenia guida muszad byé jako oddzielny plik.
Tiumaczenia instalera muszéd byé dodane do skryptu.

1.9 Parametry

Safe od wersji 10.6 oferuje z CLI/Shella wzorzec:

REBOOT/S, RENRAM/S, TCPPATCH/S, VER/S, REP/S, VECS/S

REBOOT - daje standardowy reboot bez czyszczenia wektordw resetu
RENRAM - zmienia nazwé Ram disk: na RAM:
Pomaga to przy niektdérych programach
TCPPATCH - instaluje iatké do wykrywania
wiruséw/trojandéw TCPowych
VER - pokazuje wersje Safa i1 xvs.library
REP — otwiera filerequester do zapisania raportu z Safa
do pliku (potrzebujesz do tego asl v38+)
WBLOCK - wykonuje LockPubScreen (NULL) aby zapobiec zamykaniu WB
VECS - chwilowo pokazuje kilka systemowych wektordw.

1.10

hunk -

Pokazuje taklie wyniki specjalnego testu heurystycznego.
Wiékszobé przetestowanych wirusdédw daio Suspicity=50+,
ale nie zapomnij, (e to tylko podejrzenia, wiéc

nawet legalne patche mogd daé dulie numery!

Innd walnéd rzeczad jest pole pr_WaitPkt w strategicznych
procesach - zawsze powinno byé 0!

w wykonywalnym pliku AmigaDosu oznacza jego cz&lé.
Kiedy uruchamiasz program systemowa funkcja LoadSeg
faduje rdéGne hunki pliku do rdélnych miejsc w pamiéci.
Najpopularniejsze hunki (zwane w asemblerze sekcjami) to:
code - binarny program dla procesora MC680x0, drobne dane itp.
data - dane programu (obrazki, moduilki itp.),
programy dla Coppera itp.
bss - ullywany do umieszczania w programie dullych pustych
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obszardéw bez zwiékszania rozmiaru programu na dysku.
Zawiera tylko dane o diugodé pustych obszardw.

reloc- Zawiera dane o relacjach pomié&dzy innymi hunkami,
ktdére muszéd zostaé przeliczone, gdy hunki sé
zaladowane do pamiéci

end - 4 bajty - tylko identyfikator. Ullywany na koIcu innych
hunkéw. System nie potrzebuje go przy czé&dci hunkdw,
dziéki czemu hunk dodawany przez FileShielda jest
mniejszy o 4 bajty

1.11

linkvirus - oznacza prawdziwego wirusa. Klasyczny Amigowy <=
linkvirus
dodaje swdj kod do wykonywalnych plikdw, by byé
rozpowszechnianym wraz z nimi. Kiedy utytkownik
uruchamia prawidiowo zainfekowany plik kod wirusa
jest wykonywany i wirus dodaje swédj kod do jednej
z systemowych funkcji (LoadSeg, Write, Open itp.)
Kiedy funkcja jest ulywana wirus prdbuje zainfekowaé
kolejny plik.
Na Amidze s& dwie gidéwne drogi infekcji pliku:

first hunk increasing
2.
hunk adding

1.12

first
hunk
increasing
( zwiékszanie pierwszego hunka )
- dodawanie kodu wirusa na koicu

pierwszego hunka (jedli code hunk) 1 podstawienie
jednej z instrukcji procesora MC680x0 skokiem
do kodu wirusa.
Najpopularniejsze instrukcje do zastépienia
to: RTS, BSR, JSR, MOVE.L 4.W,A6b6
FileShield walczy z tym rodzajem wirusdw.
Safe od wersji 11.0 potrafi wykryé 1 pokazaé kilka
podmienionych instrukciji.

1.13

hunk
adding
( dodawanie hunka )
- dodawanie do pliku hunka (éw) z kodem wirusa. Nie Jjest znowu
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all tak Iatwo napisaé hunk addera, wiéc jest wiécej zwiékszaczy
pierwszego hunka.

FileShield walczy z nimi via ulGycie hunka Reloc32Short
nieznanego przez dullid cz&6é z nich

Przy okazji - FileShield pracuje jak ten rodzaj wirusdw
poniewal dodaje wiadnie swdj code hunk :-)

1.14

TCP viruses/trojans - normalne wirusy lub trojany(faiszywe programy,

biblioteki), ktdre otwierajd zdalne drzwi
sieciowe poprzez stworzenie shella w urzadzeniu TCP:

Przykiadowe nazwy shelldéw
Fungus linkvirus : TCP:1666
rexxkuangll.library 0.36 : TCP:2551
rexxkuangll.library 0.27 : TCP:2333

Aby wykryé ten rodzaj nielegalnej dzialalnodbci dodaiem
do Safe‘a (od wersji 10.4) parametr ‘T', ktdéry pokale
komunikat, gdy cod sprdébuje stworzyé shella w TCP:
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